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POLITICA DE SEGURANCA CIBERNETICA DA SPARTAX CAPITAL & CO LTDA
1. Objetivo

O objetivo desta politica é estabelecer as diretrizes necessarias para assegurar a confidencialidade, a integridade e a
disponibilidade dos dados e sistemas de informagéo utilizados pela SpartaX Capital & CO LTDA ("SpartaX Bank").

2. Publico-Alvo
As disposicdes desta politica aplicam-se:

(i) A todas as instituicOes pertencentes & SpartaX Bank, bem como aos respectivos funcionarios, estagiarios e aprendizes,
doravante denominados “colaboradores”;

(i) As entidades e 6rgdos que possuam acesso as informacdes da SpartaX Bank;

(iii) Aos prestadores de servicos, pessoas fisicas ou juridicas, que manuseiam dados ou informagdes sensiveis a condugéo
das atividades operacionais da organizacao.

3. Principios de Sequrancga Cibernética
O processo de Seguranca Cibernética da SpartaX Bank € pautado pelos seguintes principios fundamentais:
e Confidencialidade: acesso a informacao apenas para entidades ou pessoas devidamente autorizadas;
¢ Integridade: garantir que a informacdo armazenada e trafegada mantenha suas caracteristicas originais ao longo do seu
ciclo de vida;

e Disponibilidade: assegurar que a informacao esteja acessivel sempre que necessario para entidades ou pessoas
autorizadas.

4. Diretrizes

As diretrizes desta politica estabelecem um programa de prevencéo, deteccédo e reducdo de vulnerabilidades e impactos
relacionados a incidentes cibernéticos.

4.1 Informacéo: Importancia e Protecéo
e Ainformacdo é um ativo estratégico da SpartaX Bank e deve ser preservada conforme normas internas e legislagcdes
aplicaveis.

e A SpartaX Bank se compromete com a conformidade as leis de privacidade e protecdo de dados de seus clientes e
parceiros.

4.2 Gestao de Identidades e de Acessos

e Os acessos aos recursos computacionais serdo revisados periodicamente, garantindo que apenas usuarios autorizados
possuam permissdes necessarias.

4.3 Controles dos Dispositivos de Tecnologia

e Todos os dispositivos de tecnologia disponibilizados serdo protegidos por medidas de seguranga para prevenir ataques e
vazamento de dados.

4.4 Desenvolvimento de Sistemas e Garantia de Qualidade
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e Aseguranca deve ser integrada ao desenvolvimento de sistemas, desde sua concepc¢ao até sua implementacao e
manutencgao.

4.5 Seguranca e Monitoramento da Infraestrutura, Redes e Sistemas

e Redes e sistemas relevantes devem ser monitorados e protegidos contra acessos ndo autorizados por meio de tecnologias
atualizadas e testadas periodicamente.

4.6 Registro e Respostas a Incidentes de Seguranca

e Todos os incidentes cibernéticos devem ser documentados, investigados e tratados conforme plano de resposta a
incidentes.

4.7 Continuidade do Negdcio e Recuperacdo de Incidentes

e A SpartaX Bank mantém um plano de continuidade de negdcio para lidar com incidentes relevantes e minimizar impactos
operacionais.

4.8 Gestao dos Prestadores de Servigos Relevantes

e Prestadores de servigos que lidam com informagdes da SpartaX Bank devem estar sujeitos a auditorias e controles de
seguranca.

4.9 Avaliacao de Riscos Cibernéticos de Produtos ou Servigos
e Riscos cibernéticos devem ser identificados, documentados e tratados conforme protocolos definidos.
4.10 Backup de Dados
e A SpartaX Bank deve garantir processos de backup eficientes para recuperacao de dados em caso de falhas ou incidentes.
4.11 Conscientizacao de Colaboradores, Clientes e Fornecedores
e Manutencgdo de programas de conscientizagao para desenvolvimento de boas praticas de seguranca.
5. Violagées de Seguranca

As violagbes das regras definidas nesta politica poderdo ensejar sancdes disciplinares, conforme o Cédigo de Etica da
SpartaX Bank.

6. Canal de Comunicagdo

No caso de alertas de seguranca e/ou incidentes, as notificacdes devem ser enviadas para o canal de comunicacao oficial:

1 E-mail: sac@spartaXcapital.com.
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